SEC

Security Operations Center

30SEC je Combisov Security Operations Center (SOC) koji je nastao kao odgovor na povecano
izlaganje informacijskih sustava svakodnevnim sofisticiranim prijetnjama i napadima.

Rizik da budete hakirani vecije nego ikad prije. Tko Zeli na ovaj nacin unistiti reputaciju tvrtke? Tko
Zeli da njegovi povjerljivi podaci zavrse na webu i budu dostupni svima pa tako i konkurenciji? Ovdje
nastupamo mi - tim strué¢njaka koji pokriva Siroki spektar rjeSenja iz informacijske i kiberneticke
sigurnosti(tzv. vendor independent security). Combis je kao Managed Security Services Provider
(MSSP)vas pouzdan partner koji pruza cjelokupniizbor objedinjenih sigurnosnih usluga koje ¢ce
zadovoljiti sve vase potrebe.

Security Operation Center
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Combis kao ¢lanica HT Grupe na trziStu prosperira
gotovo trideset godina. Na raspolaganjuimamo
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pouzdanim partnerom koji svojim korisnicima pruza
vrhunskiizbor objedinjenih sigurnosnih usluga.



Tko koristi ?

Tvrtke koje se suocavaju s manjkom Poslovni subjekti koji ne Zele ulagati
internih resursa za odredena sredstvau skupisofteri opremu
podruéja informacijske sigurnosti (rackovi, serveri, vatrozidi, licence...)

Korisnici koji imaju potrebu
za kontinuiranim nadzorom

)

Koje su prednosti

Uska suradnja s tehni¢kim timovima
Korisnik placa samo uslugu, proizvodaca opreme (IBM, Palo Alto
mi smo zaduZeni za opremu. Networks, TrendMicro, Sophos,

FireEye, Cisco).

Dijeljenje znanja - u slu€aju hakerskih

TroSak usluge je fiksan napada u Hrvatskoj i/ili regiji korisnik ¢e
i placa se namjesecnoj bazi. biti promptno obavijesten o eventualnim
ugrozama.

Uz navedeno, korisnik za €itavo vrijeme
Nasi strucnjaci suvam trajanja ugovora dobiva i kontinuirano
neprestano naraspolaganju. unaprjedenje informacijske sigurnosti. Nasi
stru€njaci ¢e s vama podijeliti informacije o
aktualnim ugrozama s kojima su se susreli
na drugim, sli¢nim cjelinama.

Modularno rjesenje -
svaki korisnik bira to¢no
one usluge koje sumu potrebne.
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SIEM & SOAR

Strucnjaci za inform. sigurnost
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EPP & EDR
DNS sigurnost

Security Information and Event Management

® Centralizirani sustav koji u stvarnom vremenu o Nadzire i provodi korporativne politike
prikuplja i automatski analizira zapise s te uskladuje propise.
razlic¢itih uredaja s vasSe mreze, servera, baza
podataka, klijentske opreme... te po potrebiod @ Rezultati dobiveniiz SIEM-avam olak$avaju
njih generira upozorenja(alerte)iizvjestaje. put ka zadovoljavanju zahtjeva raznih
regulatora(npr. PCi-DSS)i/ili certificiranja po
® Dobiveni podaci se analiziraju te se iz njih daju nekoj od security normi(npr1S0:27001).
savjeti za poboljSanja ¢itavog sustava
informacijske sigurnosti pojedine kompanije.

Security Orchestration Automation & Response

® Zahvaljujuci podacima prikupljenima u SIEM-u, generira se veliki broj upozorenja(eng. alert) koje je,
koliko god SIEM bio dobro podesen, potrebno ruéno recenzirati. Ipak, ukoliko na raspolaganju imate
SOAR, taj “rudarski” dio posla odraduje ovaj alat.

@ Stedidragocjeno vrijeme security struénjacima.



«Endpoint Protection Platform i Endpoint Detection and
Response rjeSenja brinu o malware, antivirusnoj i
antispyware zastiti koja osim vanjskih ugroza, krajnje

uredaje Stiti i od internih prijetniji.

» U potpunosti automatizirani vatrozid koji provodi
dosljednu zastitu na ¢itavoj mrezi (SSL
dekripcija, ograni¢avanja dijeljenja podataka,

izrada URL filtering politika...).

«Omogucuje provjeruizvornosti DNS podataka.
« Sprecavanje DDoS i amplifikacijskih napada.
»91% malwarea koristi DNS za komunikaciju i kradu podataka.

« RjeSenja za zaStitu DNS prometa spre¢avaju nezeljeni DNS i IP promet.

« Zastita elektronicke poSte nove generacije.
«Znacajno smanjuje koli¢inu nezeljenih e-mailova

(Spam blocking, Graymail detection, Outbreak filters...).

«Nadzoriinspekcija web prometa.

- Kao najizlozenije dijelove vaseg informacijskog sustava, vase web
stranice, web aplikacije i web servisi trebaju posebnu zastitu.

« Enkriptiranje, autentikacija, “krpanje” otkrivenih slabih tocaka,

sprecavanje krade podataka...

« Zahvaljujuc¢i naprednom Cisco Smartwatch rjeSenju imaje uvid u
mrezni promet (NTA)i brzinu odaziva vase mreze (NDR)bez obzira

jesu livasiresursi on-premise ili u Cloudu.



Zasto ?

Raspolazemo s velikim brojem stru¢njaka koji brinu

o informacijskoj sigurnosti najzahtjevnijih korisnika.

Uz dugogodis$nje iskustvo u radu na polju
informacijske sigurnosti tim posjeduje certifikate
ste¢ene nanajrelevantnijiminstitutimai trening
centrima poput SANS, EC-Council, ISC2, CompTIA,
Offensive Securityisl.. Dodatno, ekspertizu tima
potvrduju i certifikati renomiranih proizvodaca gdje

seisticu Palo Alto, IBM, Fireeye, TrendMicro i drugi.

Nas$ cilj je vasa vrhunska zastita - neprekidno
pratimo potencijalne opasnostiinegativne

trendove te na njih pravovremeno reagiramo.

S NAMA JE VASE

COM Kreirajte vase poslovanje s
BIS Combisovim poslovnim rjesenjima!

{ HT Grupa



